PRINCIPIOS

Finalidade
Adequacao
Necessidade

Livre acesso
Qualidade dos dados
Transparéncia
Seguranca
Prevencao

N&o discriminacao
Responsabilizacao e
prestacdo de contas

GOVERNANCA E BOAS PRATICAS

Formulacao de regras de
governanca e de boas
praticas nas organizacoes,
sendo que a Lei estabelece
O MiNnimo:

Comprometimento do
controlador

Adaptacao da estrutura a
sensibilidade dos dados

DADOS PESSOAIS SENSIVEIS

DIREITOS

Dados pessoais que revelem a origem racial ou étnica,
opinides politicas e convicgcdes religiosas ou

filosoficas

Filiacao sindical

Dados genéticos, dados biométricos tratados
simplesmente para identificar um ser humano

Dados relacionados com a saude

Dados relativos a vida sexual ou orientacao sexual da

pessoa

Consentimento e revogacao

Acesso e correcao de dados

Portabilidade

Reclamacodes

Revisdo e confirmacéao
Informacodes de coleta, uso e tratamento

Anonimizacao, blogueio e eliminacao

PENALIDADES

Adverténcias
Multas
Publicizacao
Bloqueio
Suspensao
Proibicoes

BASES LEGAIS

Consentimento
Politicas Publicas

Cumprimento de obrigacao
legal ou regulatoria

Protecao da vida

Tutela da saude

Estudos por orgaos de
pesguisa

LElI GERAL DE
PROTECAO DE DADOS

Relacao de confianca

Politicas de saguranca

Mecanismos de supervisao internos e externos
Planos de resposta a incidentes e remediacao

Atualizacdes constantes com base em
informacdes obtidas por monitoramento

Execucao de contratos

Legitimo interesse
Protecao de crédito
Processos judiciais, administrativos ou arbitrais

Garantia da prevencao a fraude e seguranca nos
processos de identificacao e autenticacao em
cadastros

ALCANCE

Dados pessoais

«
ONLINE OFFLINE

ABRANGENCIA

BRASIL

DADOS PESSOAIS

Informacodes relativas a
pessoa identificada
ou identificavel

RESSALVAS

A LGPD nao se aplica para
tratamentos de dados com fins
jornalisticos, académicos,
artisticos, de seguranca publica,
Investigacao e repressao
criminal.
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PRINCiPIOS Y

No artigo 62 da LGPD encontram-se 0s principios a serem observados nas
atividades de tratamento de dados pessoails.

- finalidade: realizacao do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

- adeqgquacao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

- necessidade: limitacdo do tratamento ao minimo necessario para a realizacao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao
excessivos em relacao as finalidades do tratamento de dados;

- livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracao do tratamento de seus dados pessoais;

- qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

- transparéncia: garantia, aos titulares, de informacoes claras, precisas e
facilmente acessiveis, observados os segredos comercial e industrial;

- seguranca: utilizacao de medidas técnicas e administrativas para proteger os
dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas
de destruicao, perda, alteracao, comunicacao ou difusao;

- prevencao: adocao de medidas para prevenir a ocorréncia de danos;

- nao discriminacao: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos; e

- responsabilizacdo e prestacdo de contas: demonstracao, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia € o
cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia
dessas medidas.

DIREITOS &

Os titulares de dados pessoais possuem direitos especificos garantidos pela LGPD
em seu artigo 18. Sao eles:

- confirmacao da existéncia do tratamento: direito do titular de confirmar se a
empresa controladora ou operadora realiza o tratamento de seus dados pessoais. A
resposta da empresa devera ser dada de forma imediata ou em até 15 dias, a
depender do caso;

- acesso aos dados: aos titulares e garantido o direito de obter copia de seus dados
pessoais e informacdes correlatas;

- correcao de dados: o titular possul o direito de solicitar a correcao de dados
iIncompletos, inexatos ou desatualizados:

- anonimizacao, blogueio ou eliminacdo: o titular tem o direito de solicitar a
eliminacao de seus dados pessoails da base da empresa, porém esse Nnao € um
direito absoluto, pois dados necessarios para cumprimento de obrigacdes legais ou
regulatorias, dados financeiros e outros tratados com finalidade legitima que
transcendam a vontade do titular ndo poderao ser excluidos:

- portabilidade: € possivel gue o titular, mediante requisicao expressa, solicite que
seus dados sejam portabilizados a outro fornecedor de servico ou produto, de
acordo com a regulamentacao da autoridade nacional;

- iInformacao das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados: pelo principio da transparéncia, o titular possui o
direito de saber com guem seus dados sao compartilhados;

- Informacao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa: as empresa deverao informar sobre a possibilidade de o
titular nao fornecer consentimento para tratamento de seus dados, apresentando
devidamente as consequéncias do nao fornecimento do consentimento; e

- revogacao do consentimento: o consentimento fornecido pelo titular dos dados
podera ser revogado a qualguer momento mediante manifestacao expressa, por
procedimento gratuito e facilitado, sendo gque os tratamentos realizado
anteriormente a revogacao, ou seja, gando aindahavia o consentimento do titular,
permanecerao validos.
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ALCANCE E ABRANGENCIA @ &

A LGPD alcanca dados pessoais tanto online guanto offline, sendo aplica
no tratamento e coleta de dados de pessoas, bens e servicos em
territorio brasileiro.

DADOS PESSOAIS &

-,

Dados pessoais sao informacdes relativas a uma pessoa viva, ja
identificada ou identificavel, sendo que também constituem dados
pessoals o0 conjunto de informacdes distintas que podem levar a
identificacao de pessoas, inclusive dados codificados ou pseudonimizados.

Sdo exemplos de dados pessoais: nome, apelido, endereco de residéncia,
endereco de IP (protocolo internet) e outros.

DADOS PESSOAIS SENSIVEIS ¥

S30 dados pessoals sensiveis:

- dados pessoais que revelem origem racial ou étnica, opinides politicas
e conviccoes religiosas ou filosoficas;

- fillacao sindical;

- dados genéticos ou biomeétricos tratados a fim de identificar um ser
humano;

- dados relacionados a saude;
- dados relativos a vida sexual ou orientacao sexual.

GOVERNANCA E BOAS PRATICAS (V]

A secao Il do Capitulo VII da LGPD aborda boas praticas de seguranca
de dados e da governanca das informacodes.

Pelo disposto no artigo 50 da Lel, os Agentes de tratamento de dados
poderao formular regras de boas praticas e de governanca gque
estabelecam as condicdes de organizacao, regime de funcionamento e
porocedimentos, incluindo reclamacdes e peticdes de titulares, normas de
seguranca, padrdes técnicos, obrigacdes especificas para os diversos
envolvidos no tratamento, acdes educativas, mecanismos internos de
supervisao e de mitigacao de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

O progama de governanca em privacidade implementado devera, no
MiNniMmo:

- demonstrar o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente,
de normas e boas praticas relativas a protecao de dados pessoals;

- ser aplicavel a todo o conjunto de dados pessoais gque estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

- adaptado a estrutura, a escala e ao volume de suas operacdes, bem
como a sensibilidade dos dados tratados;

- estabelecer politicas e salvaguardas adeguadas com base em pProcesso
de avaliacao sistematica de impactos e riscos a privacidade;

- ter o objetivo de estabelecer relacao de confianca com o titular, por
meio de atuacao transparente e gue assegure mecanismos de
participacao do titular;

- estar integrado a sua estrutura geral de governanca e estabeleca e
apligue mecanismos de supervisao internos e externos;

- contar com planos de resposta a incidentes e remediacao; e

- ser atualizado constantemente com base em informacdes obtidas a
partir de monitoramento continuo e avaliacdes peridodicas.

As regras de boas praticas e de governanca deverao ser publicadas e
atualizadas periodicamente e poderao ser reconhecidas e divulgadas

pela autoridade nacional.
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BASES LEGAIS %

S3ao previstas pela LGPD em seu artigo 72, 10 bases legais
independentes entre si, e que autorizam o tratamento de dados
pessoals, cabendo a empresa a responsabilidade de definir qual é a
base legal mais apropriada para sua atuacao.

1. Consentimento pelo titular;
2. Cumprimento de obrigacao legal ou regulatdria pelo controlador;

3. Administracao publica na execucao de politicas publicas previstas em
leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres;

4. Realizacao de estudos por 6rgao de pesquisa, garantindo, sempre
gue possivel, a anonimizacao dos dados pessoais;

5. Execucao de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados;

6. Exercicio regular de direitos em processo judicial, administrativo ou
arbitral;

/. Protecdao da vida ou da incolumidade fisica do titular ou de terceiro;

8. Tutela da saude, exclusivamente, em procedimento realizado por
orofissionais de saude, servicos de saude ou autoridade sanitaria;

9. Interesses legitimos do controlador ou de terceiro, exceto no caso de
orevalecerem direitos e liberdades fundamentais do titular que exijam a
orotecao dos dados pessoais; e

10. Protecao de crédito, inclusive guanto ao disposto na legislacao
pertinente.

”

PENALIDADES W

Em seu artigo 52, a LGPD prevé sancdes (penalidades) para agueles que
cometerem infracdes as normas previstas na referida Lei. Sao elas:

- adverténcia, com indicacao de prazo para adocao de medidas
corretivas;

- multa simples, de ate 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu
Ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinguenta milhdes de reais) por infracao;

- multa diaria, observado o limite total a que se refere o inciso Il;

- publicizacao da infracao apos devidamente apurada e confirmada a sua
OCOrréncia;

- blogueio dos dados pessoais a que se refere a infracao ate a sua
regularizacao;

- eliminacao dos dados pessoais a que se refere a infracao;

- suspensao parcial do funcionamento do banco de dados a gue se refere
a infracao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacao da atividade de tratamento pelo controlador;

- suspensao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracao pelo periodo maximo de 6 (seis) meses,
ororrogavel por igual periodo;

- proibicao parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.
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